Der Vertrag ist bereits digital unterzeichnet und in dieser Form
gultig. Bitte drucken Sie diesen aus, unterzeichnen als , Aufitrag-
geber” und senden uns einen Scan / ein hochauflosendes Foto
per E-Mail an info@transdata.de zuruck. Erst dann gilt der Ver-

frag als geschlossen.
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Vereinbarung zur Aufiragsverarbeitung gemag Art. 28 DSGVO

Die Verfragsparteien

Firma / Kundennummer

Vorname, Nachname

StraBe, Hausnummer

PLZ, Ort

- im Folgenden: Auftraggeber -

und

frans.data multimedia — Frank Bigge, Laventiestr. 17, 58640 Iserlohn

- im Folgenden: Auftragsverarbeiter —

schlieBen folgenden Vertrag:

1. Allgemeine Bestimmungen und Auftragsgegenstand

(1) Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Da-
ten im Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des Auftrags, Ka-
tegorien betroffener Personen und Datenarten sowie Zweck der Vereinbarung sind An-

lage 1 zu enthehmen.

(2) Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist for
Beurteilung der Zulassigkeit der Datenverarbeitungsvorgdnge nach Art. 6 DSGVO und

die Wahrung der Betroffenenrechte verantwortlich.

(3) Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlieBlich auf

dem Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der Europdischen

Union oder einem Vertragsstaat des EWR-Abkommens statt. Die Verarbeitung auBer-
halb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO

(Art. 44 ff.).

(4) Die VergUtung wird auBerhalb dieses Vertrags vereinbart.
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. Vertragslaufzeit und KUndigung

Der Vertrag beginnt mit der Unterzeichnung der vorliegenden Vereinbarung — nicht
jedoch vor Unterzeichnung und Wirksamkeit des Hauptvertrages —und endet

* mit der Beendigung des Hauptvertrages / ¢ mit Kindigung

Die Parteien sind sich darUber im Klaren, dass die Auftragsdatenverarbeitung nicht
ohne einen gultigen Vertrag Uber die Verarbeitung personenbezogener Daten im
Auftrag erfolgen darf, sodass die Auftragsdatenverarbeitung im Falle der Beendigung
des vorliegenden Vertrages bis zum Abschluss eines neuen Vertrages Uber die Verar-
beitung personenbezogener Daten im Auftrag nicht erfolgend darf.

Eine ordentliche Kindigung dieses Verfrages ist ausgeschlossen. Das Vertragsverhdalinis
Uber die Verarbeitung personenbezogener Daften im Auftrag endet automatisch mit
der Beendigung des entsprechenden Hauptvertrages.

Das Recht zur frisflosen KUindigung bleibt von den vorliegenden Ziffern unberUhrt. Ein
recht zur fristlosen KUndigung ist insbesondere im Falle von schweren, vorsatzlichen und
/ oder wiederholten VerstdBen gegen vertragliche oder gesetzliche Datenschutzbe-
stimmungen gegeben. Ein schwerer VerstoB liegt insbesondere vor, wenn der Auftrag-
nehmer den Weisungen des Auftraggebers — gleich aus welchem Grund — nicht nach-
kommt oder Kontrollen durch den Auftraggeber oder die zustGndigen Aufsichtsbehdr-
den nicht unterstUtzt, behindert oder erschwert.

. Weisungen des Auftraggebers

Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und
ModalitéGten der Datenverarbeitung gegentber dem Auftragsverarbeiter zu. In dieser
Rolle kann er insbesondere die unverzugliche Loschung, Berichtigung, Sperrung oder
Herausgalbe der vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter
ist verpflichtet, den Weisungen des Auftraggebers Folge zu leisten, sofern keine berech-
figten vertraglichen oder gesetzlichen Interessen entgegenstehen.

Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, falls er der Auffas-
sung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstoBt.
Wird eine Weisung erteilt, deren RechtmdaBigkeit der Auftragsverarbeiter substantiiert
anzweifelt, ist der Auftragsverarbeiter berechtigt, deren Ausfuhrung vorUbergehend
auszusetzen, bis der Auftraggeber diese nochmals ausdricklich bestatigt oder dndert.

Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per
E-Mail) zu erteilen. MUndliche Weisung sind auf Verlangen des Auftragsverarbeiters
schriftlich oder in einem elekironischen Format durch den Auftraggeber zu bestatigen.
Der Auftragsverarbeiter hat Person, Datum und Uhrzeit der mUndlichen Weisung in an-
gemessener Form zu protokollieren.

Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere
weisungsberechtigte Personen. Anderungen sind dem Auftragsverarbeiter unverzig-
lich mitzuteilen.
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Konftrollbefugnisse des Auftraggebers

Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen Vor-
schriften zum Datenschutz und zur Datensicherheit vor Beginn der Datenverarbeitung
und wdhrend der Vertragslaufzeit regelmdaBig im erforderlichen Umfang zu konftrollieren
oder durch Dritte konftrollieren zu lassen. Der Auftragsverarbeiter wird diese Kontrollen
dulden und sie im erforderlichen MaBe unterstUtzen. Er wird dem Aufiraggeber insbe-
sondere die fUr die Kontrollen relevanten Auskinfte vollstdndig und wahrheitsgemdan
erteilen, ihm die Einsichtnahme in die gespeicherten Daten und Datenverarbeitungs-
programme/-systeme gewdhren sowie Vor-Ort-Kontrollen erméglichen.

Der Auftraggeber hat dafir zu sorgen, dass die KontrollmaBnahmen verhdlinismdaBig
sind und den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich beeintrachti-
gen. Insbesondere sollen Vor-Ort-Kontrollen grundsatzlich zu den Ublichen Geschdafts-
zeiten und nach Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der
Konftrollzweck einer vorherigen Ankindigung nicht widerspricht.

Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in ge-
eigneter Weise zu protokollieren.

. Allgemeine Pflichten des Auftragsverarbeiters

Die Verarbeitung der vertragsgegenstdndlichen Daten durch den Auftragsverarbeiter
erfolgt ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung
mit den ggf. erteilten Weisungen des Auftraggebers. Eine hiervon abweichende Ver-
arbeitung ist nur aufgrund zwingender europdischer oder mitgliedsstaatlicher Rechts-
vorschriften zuldssig (z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder Staats-
schutzbehdrden). Ist eine Verarbeitung aufgrund zwingenden Rechts erforderlich, teilt
der Auftragsverarbeiter dies dem Auftraggeber vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen &ffentlichen In-
teresses verbietet.

Der Auftragsverarbeiter hat bei der AuftragsdurchfUhrung sémtliche gesetzlichen Vor-
schriften einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO notwendigen tech-
nischen und organisatorischen MaBnahmen implementieren und das nach Art. 30 Abs.
2 DSGVO erforderliche Verzeichnis von Verarbeitungstatigkeiten zu fUhren, soweit dies
gesetzlich vorgeschrieben ist.

Der Auftragsverarbeiter ist nicht zur Bestellung eines Datenschutzbeauftragten ver-
pflichtet. Als Ansprechpartner beim Auftragsverarbeiter wird Herr Frank Bigge,
Tel.: 02371 159377, E-Mail: bigge@itransdata.de benannt.

Die Datenverarbeitung auBerhalb der BefriebsstGtten des Auftragsverarbeiters oder
der Subunternehmer und / oder in Privatwohnungen (z.B. Fernzugriff oder Homeoffice
des Auftragsverarbeiters) ist nur mit ausdricklicher Zustimmung des Auftraggebers ge-
stattet.

Der Auftragsverarbeiter hat zu gewdabhrleisten, dass sich die zur Verarbeitung der perso-
nenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder

frans.data multimedia - Frank Bigge, LaventiestraBe 17, 58640 Iserlohn, Tel. 02371 159377, transdata.de



(6)

)

@

@)

@

()

einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3
lit. b DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht durfen die be-
freffenden Personen keinen Zugang zu den vom Auftraggeber Uberlassenen personen-
bezogenen Daten erhalten.

Der Auftragsverarbeiter wird die ErfUllung seiner Pflichten regelmdaBig und selbststindig
konftrollieren und in geeigneter Weise dokumentieren.

. Technische und organisatorische MaBnahmen

Der Auftragsverarbeiter hat geeignete technische und organisatorische MaBnahmen
zur Gewdhrleistung eines angemessenen Schutzniveaus festgelegt und diese in Anlage
2 dieses Vertrags festgehalten. Die dort beschriebenen MaBnahmen wurden unter Be-
achfung der Vorgaben nach Art. 32 DSGVO ausgewdahlt und mit dem Auftraggeber
abgestimmt.

Der Auftragsverarbeiter wird die technischen und organisatorischen MaBnahmen bei
Bedarf und / oder anlassbezogen Uberprifen und anpassen. Erforderliche Anpassun-
gen werden vom Auftragsverarbeiter dokumentiert und dem Auftraggeber auf Nach-
frage zur Verfigung gestellt. Wesentliche Anderungen, durch die das Schutzniveau
verringert werden kdénnte, sind vorab mit dem Auftraggeber abzustimmen.

UnterstUtzungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei
dessen Pflichten zur Wahrung der Betroffenenrechte aus Kapitel lll, Art. 12 - 22 DSGVO
unterstUtzen. Dies gilt insbesondere fUr die Erteilung von AuskUnften und die Loschung,
Berichtigung oder Einschrinkung personenbezogener Daten. Die Reichweite der Un-
terstUtzungspflicht bestimmt sich im Einzelfall unter BerGcksichtigung der Art der Verar-
beitung.

Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO
bei dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten) unterstitzen. Die
Reichweite dieser UnterstUtzungspflicht bestimmt sich im Einzelfall unter BerGcksichfi-
gung der Art der Verarbeitung und der dem Auftragsverarbeiter zur VerfGgung stehen-
den Informationen.

Einsatz von Unterauftragsverarbeitern (Subunternehmer)

Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum Einsatz von Un-
terauftragsverarbeitern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des Vertrags-
schlusses bereits bestehenden und durch den Auftraggeber ausdricklich bestatigten
Subunternehmerverhdaltnisse des Auftragsverarbeiters sind diesem Vertrag abschlie-
Bend in Anlage 2 beigeflgt. FUr die in Anlage 2 aufgezdhlten Subunternehmer gilt die
Zustimmung mit Unterzeichnung dieses Vertrags als erteilt. Beabsichtigt der Aufiragsver-
arbeiter den Einsatz weiterer Subunternehmer, wird er dies dem Auftraggeber in schrift-
licher oder elektronischer Form anzeigen, damit dieser deren Einsatz prifen kann. Er-
folgt keine Zustimmung durch den Auftraggeber, durfen die betroffenen Subunterneh-
mer nicht eingesetzt werden.
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Subunternehmer werden vom Auftragsverarbeiter unter Beachtung der gesetzlichen
und vertraglichen Vorgaben ausgewdnhlt. Nebenleistungen, die der Auftragsverarbei-
ter zur AusUbung seiner geschdftlichen Tatigkeit in Anspruch nimmt, stellen keine Unter-
auftragsverhdltnisse dar. Nebentatigkeiten in diesem Sinne sind insbesondere Telekom-
munikationsleisfungen ohne konkreten Bezug zur Hauptleistung, Post- und Transport-
dienstleistungen, Wartung und Benutzerservice sowie sonstige MaBnahmen, die die
Vertraulichkeit Integritét der Hard- und Software sicherstellen sollen und keinen konkre-
ten Bezug zur Haupftleistung aufweisen. Der Auftragsverarbeiter wird jedoch auch bei
diesen Dirittleistungen die Einhaltung der gesetzlichen Datenschutzstandards sicherstel-
len.

Samtliche Vertrdge zwischen Auftragsverarbeiter und Unterauftragsverarbeiter (Sub-
unternehmervertrige) mussen den Anforderungen dieses Vertrags und den gesetzli-
chen Vorschriften Uber die Verarbeitung personenbezogener Daten im Auftrag genus-
gen; dies betrifft insbesondere die Implementierung geeigneter technischer und orgo-
nisatorischer MaBnahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Die
Subunternehmervertrdge haben darUber hinaus sicherzustellen, dass die im vorliegen-
den Verirag vereinbarten Konftroll- und Weisungsbefugnisse durch den Auftfraggeber
in gleicher Weise und in vollem Umfang auch gegenutber dem Unterauftragsverarbei-
ter ausgeUbt werden kédnnen. Der Auftragsverarbeiter ist im Falle einer entsprechenden
Aufforderung des Auftraggebers verpflichtet, Auskunft Uber die datenschutzrechtlich
relevanten Verpflichtungen des Subunternehmers zu erteilen und erforderlichenfalls
die enfsprechenden Verfragsunterlagen oder Kontroll- und Aufsichtsergebnisse sowie
entsprechende Dokumentationen, Protokolle und Verzeichnisse des Auftragsverarbei-
ters einzusehen oder die Ubermittlung dieser Unterlagen in Kopie zu verlangen.

Im Vertrag mit dem Subunternehmer ist festzuschreiben, welche Verantwortlichkeiten
der Subunternehmer hat, damit der Auftraggeber diese entsprechend Uberprufen
kann. Ferner muss der Vertrag mit dem Subunternehmer sicherstellen, dass der Auftrag-
geber gegenuber dem Subunternehmer zur AusUbung der gleichen Kontrollrechte,
wie gegenUber dem Auftragsverarbeiter berechtigt ist. Der Auftragsverarbeiter hat si-
cherzustellen, dass die vom Auftraggeber erteiltfen Weisungen auch von den Subun-
ternehmern befolgt und protokolliert werden. Die Einhaltung dieser Pflichten wird vom
Auftragsverarbeiter vor Vertragsschluss mit dem Subunternehmer und sodann regel-
maBig konftrolliert und dokumentiert.

Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zuldssig, wenn der
Subunternehmer seine Pflichten nach Art. 32 Abs. 4 und 29 DSGVO gegenUber denihm
unterstellten Personen erfullt hat.

Der Auftragsverarbeiter ist fUr die Einhaltung der Datenschutzbestimmungen durch die
von ihm eingesetzten Unterauftragsverarbeiter verantwortlich. Er haftet gegentber
dem Auftraggeber fUr die Einhaltung der gesetzlichen und vertraglichen Datenschutz-
pflichten.
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Der Auftragsverarbeiter hat sich von seinen Unterauftragsverarbeitern bestatigen zu
lassen, dass diese — soweit gesetzlich vorgeschrieben — einen Datenschutzbeauftrag-
ten benannt haben.

Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuldssig, wenn die ge-
setzlichen Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber
zugestimmt hat.

Mitteilungspflichten des Auftragsverarbeiters

VerstoBe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen
sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziglich
mifzuteilen; das gleiche gilt bei Vorliegen eines enfsprechenden begrindeten Ver-
dachts. Diese Pflicht gilt unabhdngig davon, ob der VerstoB vom Auftragsverarbeiter
selbst, einer bei ihm angestellten Person, einem Unterauftragsverarbeiter oder einer
sonstigen Person, die er zur ErfUllung seiner vertraglichen Pflichten eingesetzt hat, be-
gangen wurde.

Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erflllung seiner ge-
setzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu unterstUtzen. Eigenstan-
dige Meldungen an Behdérden oder Betroffene nach Art. 33 und 34 DSGVO darf der
Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers durchfGhren.

Ersucht ein Betroffener, eine Behdrde oder ein sonstiger Dritter den Auftragsverarbeiter
um Auskunft, Berichtigung, Sperrung oder Loschung, wird der Auftragsverarbeiter die
Anfrage unverzUglich an den Auftraggeber weiterleiten; in keinem Fall wird der Auf-
fragsverarbeiter dem Ersuchen des Betroffenen ohne Zustimmung des Auftfraggebers
nachkommen.

Der Auftragsverarbeiter wird den Auftraggeber unverziglich informieren, wenn Auf-
sichtshandlungen oder sonstige MaBnahmen einer Behdrde bevorstehen, von der
auch die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Ver-
fugung gestellten personenbezogenen Daten befroffen sein kdnnten. DarUber hinaus
hat der Auftragsverarbeiter den Auftraggeber unverziglich Uber alle Ereignisse oder
MaBnahmen Dritter zu informieren, durch die die vertragsgegenstdndlichen Daten ge-
fahrdet oder beeintrachtigt werden kéonnten.

10.Vertragsbeendigung, Léschung und RUckgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendi-

gung dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen Daten nach
Wahl des Auftraggebers zu 16schen oder zurickzugeben, sofern keine gesetzliche Ver-
pflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche Aufbe-
wahrungsfristen). Der Auftraggeber ist berechtigt, die MaBnahmen des Auftragsverarbei-
fers in geeigneter Weise zu Uberprifen. Hierzu ist er insbesondere berechtigt, die einschla-
gigen Léschprotokolle und die betroffenen Datenverarbeitungsanlagen vor Ortin Au-

genschein zu nehmen.
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.Datengeheimnis und Vertraulichkeit

Der Auftragsverarbeiter ist unbefristet und Uber das Ende dieses Vertrages hinaus ver-
pflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten personenbe-
zogenen Daten vertraulich zu behandeln und einschldgige Geheimnisschutzregeln,
denen der Auftraggeber unterliegt (z.B. § 203 StGB), zu beachten. Der Auftraggeber
ist verpflichtet, den Auftragsverarbeiter bei Auftragserteilung auf ggf. bestehende be-
sondere Geheimnisschutzregeln hinzuweisen.

Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschldgigen Do-
tenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie zur
Verschwiegenheit zu verpflichten, bevor diese inre Tatigkeit beim Auftragsverarbeiter
aufnehmen.

Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten MaBnahmen
in geeigneter Weise dokumentieren. Die Dokumentation ist dem Auftraggeber auf Ver-
langen vorzulegen.

12.Schlussbestimmungen

()

@
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Anderungen dieses Vertrags und Nebenabreden bedUrfen der schriftichen oder elekt-
ronischen Form, die eindeutig erkennen I&sst, dass und welche Anderung oder Ergén-
zung der vorliegenden Bedingungen durch sie erfolgen soll.

Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen
wdhrend der Vertragslaufzeit dndern, gelten die hiesigen Verweise auch fur die jewei-
ligen Nachfolgeregelungen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die Wirk-
samkeit der Ubrigen Bestimmungen hiervon unberUhrt.

Sé&mtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

Ort, Datum

Vorname, Nachname

Unterschrift (Auftraggeber)
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Ort

Frank Bigge

Vorname, Nachname
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2371 159377 Fan 02371 150378

Mail: infocctransdata de

3

Unterschrift (Auftragsverarbeiter)
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Anlage 1 - Auftragsdetails

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem Hauptvertrag) fol-
gende Leistungen:

Die Verarbeitung personenbezogener Daten im Auftrag erfolgt ausschlieBlich zweckge-
bunden.

Der Zweck, der Umfang und die Art sind wie folgt (gemdB der Definition von Art. 4 Nr. 2
DS- GVO):

Zweck, Umfang und Art der Verarbeitung ergeben sich aus dem Hauptvertrag bzw. aus
der Leistungsbeschreibung sowie die administrative Wartung, Betreuung und Support der
Anwendungen des Auftraggebers.

Die vom Auftragnehmer im Einzelnen zu erbringenden Leistungen sowie der Zweck der
Datenverarbeitung ergeben sich aus dem in (1) genannten Vertrag.

Der Auftragnehmer ist verpflichtet, die ihnm zur Verflgung gestellten personenbezogenen
Daten ausschlieBlich zur vertraglich vereinbarten Leistung zu verwenden. Dem Auftrag-
nehmer ist es gestattet, verfahrens- und sicherheitstechnisch erforderliche Zwischen-,
Tempordar- oder Duplikatsdateien zur leistungsgemdaBen Verarbeitung oder Nutzung der
personenbezogenen Daten zu erstellen, soweit dies nicht zu einer inhaltlichen Umgestal-
tung fuhrt. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses
erlangten Kenntnisse von personenbezogenen Daten, Geschdaftsgeheimnissen und Da-
tfensicherheitsmaBnahmen des Auftragnehmers veriraulich zu behandeln. Der Auftragge-
ber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmdaBigkeiten
bei der PrGfung der Auftragsergebnisse feststellt.

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesre-
publik Deutschland, in einem Mitgliedsstaat der Europdischen Union oder in einem ande-
ren Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der §§ 4b, 4c BDSG erfUllt sind.

Der Auftragnehmer erbringt fUr den Auftraggeber nachfolgende Leistungen:

e Bereitstellung von Speicherplatz auf einem Server, die Moglichkeit zur Verwendung
von E-Mail-Adressen, Zugang zum Webspace via FTP und gegebenenfalls SSH, gege-
benenfalls MySQL-Datenbanken, regelmdaBige Backups, die sieben Tage vorgehalten
werden.

e Zugriff auf eine Control Panel (Kunden-Online-MenU), die Mdglichkeit Einstellungen
vorzunehmen, Domains und Zusatzleistungen zu bestellen

e Wenn vereinbart: Technische Updates, Sicherheitsupdates der Kunden Internet Pra-
senz

¢ Wenn vereinbart: Gesonderte Backups, die bis zu drei Monate vorgehalten werden.

e Wenn vereinbart: Administraftion von Business und Social Media Aufiritten.
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Im Rahmen der vertraglichen Leistungserbringung werden regelmdaBig folgende Datenar-

ten verarbeitet:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsbewegungsdaten (Vertragsabrechnungs- und Zahlungsdaten)

Planungs- und Steuerungsdaten

Anschrift und Name des Auftraggebers

Namen, geschdftliche Telefonnummern, E-Mailadressen, Position im Unternehmen
Benutzeraccounts der Mitarbeiter des Auftraggebers

Datensicherung des Auftraggebers inkl. evil. Drittadressen

Wartung oder Support eines Datenverarbeitungsverfahrens oder einer Datenverar-
beitungsanlage mit der Moglichkeit des Zugriffs auf personenbezogene Daten, z.B.
Monitoring von Kundensystemen

Operative Verarbeitung personenbezogener Daten im Rahmen der Leistungserbrin-
gung, z.B. Managed E-Mail, Managed Services, Backup as a Service, Rechenzent-
rumsbetrieb

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:

Kunden

Interessenten

Beschdftigtei. S. d. § 3 Abs. 11 BDSG
Lieferanten / Dienstleister
Handelsvertreter

Ansprechpartner

Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:

Per gesicherter Fernverbindung auf die DV-Systeme des Auftraggebers

Daten des Auftraggebers werden vom Auftragnehmer Uber ein verschlUsseltes, por-
tables Medium gesichert; personlich oder per Paketdienst an den Auftragnehmer
gebracht und dort auf gesicherte und verschlUsselte System des Auffragnehmers
Ubertragen

Daten kbnnen durch den Auftraggeber auf einen geschitzten FTP-Server des Auf-
fragnehmers Ubertragen werden.

Diese werden dann vom Auftragnehmer auf gesicherte und verschlUsselte DV-Sys-
feme kopiert.
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Anlage 2 - Liste der bestehenden technischen und organisatorischen MaBnahmen des
Auftragsverarbeiters nach Art. 32 DSGVO

Der Auftragsverarbeiter setzt folgende technische und organisatorische MaBnahmen
zum Schutz der vertragsgegenstdndlichen personenbezogenen Daten um. Die MaB-
nahmen wurden im Einklang mit Art. 32 DSGVO festgelegt und mit dem Auftraggeber
abgestimmt.

I. Zweckbindung und Trennbarkeit

Folgende MaBnahmen gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getfrennt verarbeitet werden:

e physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentrégern
(Webhosting)

e Logische Mandantentrennung (softwareseitig)

e Berechtigungskonzept

e Trennung von Produktiv- und Testsystem

I. Vertraulichkeit und Integritét

Folgende MaBnahmen gewdhrleisten die Vertraulichkeit und Integritat der Systeme des
Auftragsverarbeiters:

(1) Es wurden folgende MaBnahmen getroffen, um Unbefugte am Zutritt zu den Daten-
verarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu hindern (Zutrittskontrolle):

e Manuelles SchlieBsystem
e Sicherheitsschldsser
e SchlUsselregelung (SchlUsselausgabe etc.)

(2) Es wurden folgende MaBnahmen getroffen, die die Nutzung der Datensysteme durch
unbefugte Dritte verhindern (Zugangskontrolle):

e Zuordnung von Benutzerrechten

e Erstellen von Benutzerprofilen

e Passwortvergabe

e Passwort-Richtlinien (regelmdBige Anderung, Mindestléinge, Komplexitat etc.)
e Authentifikation mit Benutzername / Passwort
e Zuordnung von Benutzerprofilen zu IT-Systemen
e Verschlusselung mobiler IT-Systeme

e Verschlusselung mobiler Datentrager

e VerschlUsselung der Datensicherungssysteme

e Einsatz von Infrusion-Detection-Systemen

e Einsatz von Anti-Viren-Software
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(3)

(4

~—

®)

Es wurden folgende MaBnahmen getroffen, die gewdhrleisten, dass die zur Benut-
zung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zugreifen kbnnen, und dass personenbezo-
gene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, veréndert oder entfernt werden kénnen (Zugriffskontrolle):

Berechtigungskonzept

Verwaltung der Rechte durch Systemadministrator

regelmdBige Uberprifung und Aktualisierung der Zugriffsrechte (insb. bei Ausschei-
den von Mitarbeitern 0.A.)

Anzahl der Administratoren auf das ,Notwendigste* reduziert

Passwortrichtlinie inkl. Passwortldnge, Passwortwechsel

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

sichere Aufbewahrung von Datentrégern

physische Loschung von Datentrédgern vor Wiederverwendung

ordnungsgemdBe Vernichtung von Datentrégern (DIN 66399)

Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Moglichkeit mit Datenschutz-
Gutesiegel)

Protokollierung der Vernichtung

VerschlUsselung von Datentragern

Zugriff auf Server nicht moglich, da keine Sicht- und Eingabegerdte angeschlossen
sind

Tagliche Datensicherung aller Kundendaten, verschlUsselt auf Backup-Server unter-
gebracht

RegelmdBige Sicherheitsupdates und Security Uberprifung der Datenbesténde

Mit Hilfe folgender MaBnahmen kann nachtréglich Gberprift und festgestellt werden,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verdndert oder entfernt worden sind (Eingabekontrolle).

Protokollierung der Eingabe, Anderung und Léschung von Daten

Erstellen einer Ubersicht, aus der sich ergibt, mit welchen Applikationen welche Da-
ten eingegeben, gedndert und geldscht werden kénnen

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch indivi-
duelle Benutzernamen (nicht Benutzergruppen)

Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitun-
gen Ubernommen worden sind

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis
eines Berechtigungskonzepts

Folgende MaBnahmen gewdhrleisten, dass personenbezogene Daten, die im Auf-
frag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers ver-
arbeitet werden kdnnen (Auftragskontrolle).

Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbesondere hin-
sichtlich Datensicherheit)

trans.data multimedia - Frank Bigge, LaventiestraBe 17, 58640 Iserlohn, Tel. 02371 159377, transdata.de

13



e vorherige Prifung der und Dokumentation der beim Auftragsverarbeiter getroffe-

nen SicherheitsmaBnahmen
e schriffiche Weisungen an den Auftragsverarbeiter (z.B. durch Auftragsverarbei-

fungsvertrag)
e Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das Datengeheimnis

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
e Wirksame Konftrollrechte gegentber dem Auftragsverarbeiter vereinbart
e laufende Uberprifung des Auftragsverarbeiters und seiner Tatigkeiten

(6) Folgende MaBnahmen gewdhrleisten, dass personenbezogene Daten bei der Wei-
tergabe (physisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis
genommen werden kénnen (Transport- bzw. Weitergabekontrolle):

e Einsatz von VPN-Tunneln
e VerschlUsselung der Kommunikationswege (z.B. VerschlUsselung des E- Mail-Ver-

kehrs)
e VerschlUsselung physischer Datentréager bei Transport

lll. Verfugbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme

Folgende MaBnahmen gewdhrleisten, dass die eingesetzten Datenverarbeitungssys-
teme jederzeit einwandfrei funktionieren und personenbezogene Daten gegen zufdl-
lige Zerstérung oder Verlust geschutzt sind

e Schutzsteckdosenleisten in Serverschrank

e FErstellen eines Backup- & Recoverykonzepts

e Testen von Datenwiederherstellung

¢ Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
e belastbares Datensicherungs- und Widerherstellungskonzept vorhanden
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Anlage 3 - Liste der bestehenden Subunternehmerzum Zeitpunkt des Vertragsschlusses

Subunternehmer 1: domainfactory GmbH, Oskar-Messter-Str. 33, 85737 Ismaning
Aufgaben des Subunternehmers:

a) Hosting der Webprdsenzen auf von ihm installierten, konfigurierten und verwalteten
Servern.

b) Bereitstellung von Backup-Speicher fUr tagliches Backup, das jeweils 7 (sieben) Tage
vorgehalten und danach, vorbehaltlich zwingender gesetzlicher Regelungen, geldscht
wird.

c) Domainhosting

d) Bereitstellung der SSL-Zertifikate

Der Subunternehmer hat gesicherten Zugriff auf die Hardware, um im Supportfall unter-
stUtzen zu kbnnen. Der sichere Serverbetrieb wird neben einem Service Level Agreement
durch eine Vereinbarung zur Auftragsdatenverarbeitung und durch definierte Mindestan-

forderungen an die Server sichergestellt.

Subunternehmer 2: Google Germany GmbH, ABC-StraBe 19, 20354 Hamburg

Aufgaben des Subunternehmers: Nutzung des Tools ,,Google-Analytics* zur Erstellung von
Zugriffsstatistiken des Webangebotes. Dabei wird die IP-Adresse des Webseiten-Besuchers
in anonymisierter Form an Server der Google Germany GmbH Ubertragen. Eine sonstige
Datenweitergabe an diesen Unterauftragnehmer erfolgt nicht.

Ort der Leistungserbringung: Weltweit

Subunternehmer 3: 1&1 Internet SE, Elgendorfer Str. 57, 56410 Montabaur

a) Hosting der Webprdsenzen auf von ihm installierten, konfigurierten und verwalteten
Servern.

b) Bereitstellung von Backup-Speicher fur tagliches Backup, das jeweils 5 (fUnf) Tage vor-
gehalten und danach, vorbehaltlich zwingender gesetzlicher Regelungen, geldéscht wird.
c) Domainhosting

d) Bereitstellung der SSL-Zertifikate

Der Subunternehmer hat gesicherten Zugriff auf die Hardware, um im Supportfall unter-
stUtzen zu kdnnen. Der sichere Serverbetrieb wird neben einem Service Level Agreement
durch eine Vereinbarung zur Auftragsdatenverarbeitung und durch definierte Mindestan-

forderungen an die Server sichergestellt.
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e) Domainverwaltung sowie IP Weiterleitungen an die Server des Auftragnehmers

Ort der Leistungserbringung: Deutschland
Subunternehmer 4: eRecht24 GmbH & Co. KG, Lietzenburger Str. 94, 10719 Berlin

Aufgaben des Subunternehmers: Impressums und Datenschutz Erstellung

Ort der Leistungserbringung: Deutschland
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